ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ В ОБРАЗОВАТЕЛЬНЫХ УЧРЕЖДЕНИЯХ В СООТВЕТСТВИИ С ТРЕБОВАНИЯМИ 152-ФЗ «О ПЕРСОНАЛЬНЫХ ДАННЫХ»

Для кого: руководители  всех типов образовательных учреждений, специалисты кадровых служб
     Федеральный закон № 99-ФЗ от 07.05.2013 г. внес изменения в 14 важнейших федеральных законодательных актов, имеющих прямое отношение к обработке персональных данных. 
     Сегодня в образовательных организациях активно внедряются современные средства автоматизации учебных процессов, с помощью которых выполняется обработка персональных данных. 
     В программе даны  все нормативные изменения и законопроекты в области защиты персональных данных, освещаются вопросы, связанные с сайтами образовательных учреждений, в том числе в контексте №273-ФЗ «Об образовании в Российской Федерации» от 29.12.2012 
Наш семинар призван помочь образовательным учреждениям решить эту задачу 

Программа. 

 1.Что такое «персональные данные» и почему проблема их сохранности актуальна для образовательных организаций? Как  защита персональных данных регулируется законодательством? Что такое «персональные данные». Кто такие субъект и оператор персональных данных. Что подразумевается под обработкой персональных данных. Об информационной открытости образовательной организации. Уведомление об обработке персональных данных. Реестр операторов персональных данных. Методические рекомендации Минздравсоцразвития и письма Рособразования. Особенность проектов по защите персональных данных в ОУ. 

2. Какие документы необходимо подготовить в образовательной организации в первую очередь
1.Лицо, ответственное за организацию обработки персональных данных в образовательной организации. Обязанности оператора персональных данных. Политика в отношении обработки персональных данных. Определение перечней лиц, допущенных к обработке персональных данных и мест их хранения. Хранение персональных данных. Документы, регулирующие использование криптосредств. Система ведения журналов успеваемости учащихся в электронном виде. Защита персональных данных при их обработке в информационных системах. Разъяснения о Требования к защите персональных данных при их обработке в информационных системах ПДн (Постановление Правительства РФ №1119).Уровни защищенности и требования к их обеспечению 

3. Как на практике защитить персональные данные.
1.Состав и содержание мер по обеспечению безопасности персональных данных, необходимых для обеспечения каждого из уровней защищенности персональных данных: меры по идентификации и аутентификации субъектов доступа и объектов доступа, меры по управлению доступом субъектов доступа к объектам доступа, меры по ограничению программной среды, меры по защите машинных носителей персональных данных (средств обработки (хранения) персональных данных, съемных машинных носителей персональных данных), меры по регистрации событий безопасности, меры по антивирусной защите, меры по обнаружению (предотвращению) вторжений, меры по контролю (анализу) защищенности персональных данных, меры по обеспечению целостности информационной системы и персональных данных, меры по обеспечению доступности персональных данных, меры по защите среды виртуализации, меры по защите технических средств, меры по защите информационной системы, ее средств, систем связи и передачи данных,  меры по выявлению инцидентов и реагированию на них должны обеспечивать обнаружение, меры по управлению конфигурацией информационной системы и системы защиты персональных данных
2.Выбор мер по обеспечению безопасности персональных данных. 
3.Соотношение мер и уровней защищенности. 

4.Типичные нарушения законодательства о персональных данных в образовательных учреждениях.
1.Непредставление уведомления об обработке персональных данных 
2.Непредставление информационного письма о внесении изменений в сведения об операторе в реестре операторов, осуществляющих обработку персональных данных. 
3.Привлечение к обработке персональных данных третьих лиц 
4.Особенности обработки персональных данных, осуществляемой без использования средств автоматизации. 
5.Последствия несоблюдения требований. 
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